
2015 年 11 月 2 日 

株式会社 千葉興業銀行 

｢ちば興銀コスモス WEB｣セキュリティについて 

ちば興銀コスモス WEB サービスでは、本サービスを安心してご利用いただけるよう、インターネット上

での情報の盗聴、データの偽造や改ざん、第三者の不正使用などを防ぐため、以下の対策を実施していま

す。 

 

128 ビット SSL（Secure Socket Layer）暗号化通信方式の採用 

SSL とは、ネットスケープ社が開発した、インターネット回線を流れるお客さまの情報を、お客さまのパ

ソコンのブラウザと当行のサーバーの間で暗号化する仕組みです。現在、最もセキュリティ度の高い暗号

化技術である米国ベリサイン社による 128 ビット暗号化システムによりお客さまの情報を保護していま

す。これによって暗号化された情報は、2 の 128 乗通りの符合を組み合わせてできていますので、現時点

で、解読はほとんど不可能とされています。 

※記載されている会社名・製品名は各社の商標または登録商標です。 

 

厳重な本人確認 

・申込書により、ご契約いただいた印鑑を照合しています。 

・サービス利用の際には、パスワード等により契約者ご本人であることを確認しています。 

・パスワード等を複数回誤って入力された場合、サービスのご利用を一定時間停止いたします。 

 

ご利用履歴の表示 

過去の直近 3 回までのログイン日時をメインメニュー画面に表示しますので、ログイン履歴を確認してい

ただけます。 

 

自動ログアウト 

ログインしたまま一定の時間内に操作がない場合、自動的にログアウトし、お取引を終了いたします。 

※お客さま以外の第三者の利用を防ぐため、ログイン中にパソコンから離れないでください。 

 



パスワード変更通知 

各種パスワードは、60 日間変更がない場合、ログインされたときにお知らせいたします。 

 

ご確認電子メールの送信 

総合振込等のデータの確定依頼・承認、振込・振替のお取引、パスワード等の登録情報を変更される都

度、電子メールにてご連絡いたします。 

なお、当行から電子メール等でパスワード等をお客さまにおたずねすることは一切ありません。 

※取引内容に心当たりのない場合は、すぐに、当行までご連絡ください。 

 

システム監視体制 

インターネットから銀行のコンピュータへの不正なアクセスを防止するため、ファイアーウォールを設け

ています。 

 

お客さまへのお願い事項 

・当行では、お客さまがインターネットバンキングをご利用になるパソコンを特定する「電子証明書ログ 

イン方式」の導入をお勧めしております。現在「ID・パスワードログイン方式」をご利用されている方 

につきましては、よりセキュリティの高い「電子証明書ログイン方式」への切替えをご検討ください。 

・パスワード等は契約者ご本人を確認させていただくために大変重要なものです。必ず契約者ご本人が責 

任をもって管理し、他人に内容を知られないようご注意ください。 

・パスワード等は定期的に変更することをお勧めします。 

・ちば興銀コスモス WEB サービスのご利用は、契約者ご本人が管理するパソコンを使用してください。 

第三者が不正な装置等を取り付けている可能性のあるパソコンでのご利用はおやめください。 

・ちば興銀コスモス WEB の、ご利用を開始する前にウィルスチェックソフト等の組み込みをお勧めしま 

す。また、ご利用に際し不審な電子メールを開封しないようにしてください。 

 

 

ソフトウェアキーボード入力機能 

従来のログイン ID パスワードに加え、お取引実行時等に入力する確認暗証番号の入力時にも利用が可能

となり、これまで以上に安全なインターネットバンキングをご利用いただけます。 

 



(1)ログインパスワードの入力画面および確認用暗証番号の入力画面に表示される“ソフトウェアキーボー

ドを開く”というリンクボタンをクリック。 

 

(2)画面上にキーボード画面が開き、文字をクリックしパスワード等をマウスで入力。 

 

 

 

セキュリティ対策ソフト 

当行では、「ちば興銀コスモス WEB」、「ちば興銀コスモス外為 WEB」を安全にご利用いただくために

無料のセキュリティソフト「saat netizen」および「PhishWall プレミアム」を提供しています。  

セキュリティソフトをインストールいただき、是非ともご利用ください。  

※「saat netizen」をインストールしている場合、当行のホームページをご利用の間、「netizen」が対

応しているウィルスについて常に最新の状態でチェックし、ウィルスが発見された場合には駆除いたしま

す。 

 



【ご利用に関する注意事項】 

・ご利用には、ソフトウェアのインストールが必要です。 

※本ソフトはお客さまがお使いのパソコン環境によっては、ご利用いただけない場合がございますのであ 

らかじめご了承ください。 

※他社のセキュリティ製品がインストールされているパソコンでもご利用が可能です。ただし、他社のセ 

キュリティ製品との相性によっては、正常に作動しないこともございます。 

 

・本サービスは、当行のホームページを立ち上げた場合に自動的に起動し、ホームページを閉じると自動 

的に終了します。 

※手動起動をご希望の場合は、タスクトレイメニューより「自動的に起動する」を無効にしてご利用くだ

さい。 

 

・本サービスはウィルスからの脅威を全て防ぐことを保証するものではありません。 

・安全にインターネットをご利用いただくためにはお客さま自ら十分なセキュリティ対策を行っていただ 

きますようお願いいたします。 

 

●本サービスに関するお問い合わせは「 saat（サート）サポートセンター」までお問い合わせくださ

い。本サービスの問い合わせは、お取引店およびちば興銀 EB サービスセンターではお受けしておりませ

ん。  

 

「 saat（サート）サポートセンター」  

 電話：03-3570-5286（通話料はお客さま負担） 

 受付時間 月～金曜日 8：00～22：00 

      土～日曜日 8：00～19：00 

     ※祝日、年末年始（12/29～翌 1/3 は休業となります）  

 

※「Phishwall（フィッシュウォール）プレミアム」は、フィッシング・不正なポップアップなどでログ 

イン ID やパスワードを盗む MITB 攻撃（マン・イン・ザ・ブラウザ）対策ソフトです。 「PhishWall

プレミアム」をお客さまのパソコンにインストールしている場合、お客さまがアクセスしたウェブサイ

トが偽装されていないか確認を行い、真正なサイトである場合は、ブラウザのツールバー（画面左上）

に緑色の信号が点灯し、アクセスしているウェブサイトが本物であることが確認できます。（利用料金

は無料です）また、不正にポップアップ画面を表示させてパスワードなどを盗み取ろうとする MITB 攻

撃型ウィルスに感染している場合、警告メッセージを表示して不正な画面への入力を防ぐことができま

す。 



【ご利用に関する注意事項】 

・ご利用には、ソフトウェアのインストールが必要です。 

※本ソフトはお客さまがお使いのパソコン環境によっては、ご利用いただけない場合がございますのであ 

らかじめご了承ください。 

※他社のセキュリティ製品がインストールされているパソコンでもご利用が可能です。ただし、他社のセ 

キュリティ製品との相性によっては、正常に作動しないこともございます。 

※本サービスはウィルスからの脅威を全て防ぐことを保証するものではありません。 安全にインターネ 

ットをご利用いただくためにはお客さま自ら十分なセキュリティ対策を行っていただきますようお願い

いたします。 

 

●本サービスに関するお問い合わせは、「セキュアブレインテクニカルサポートセンター」までお問い合 

わせください。本サービスの問い合わせは、お取引店およびちば興銀 EB サービスセンターではお受け 

しておりません。 

フリーダイヤル：0120-988-131 

受付時間 月～金曜日 9：00～12：00、13：00～17：00 

     ※土日祝日、年末年始（12/29～翌 1/4 は休業となります） 

 

ワンタイムパスワード 

一度だけ有効な使い捨てのパスワードで、60 秒ごとに変更されます。万一、パソコンがウイルスに感染

し、ID・パスワード等が盗まれた場合でも、ワンタイムパスワードを表示する機器までも盗むことは難し

いため、不正取引の防止に有効です。 ワンタイムパスワードをご利用になる場合には、ソフトウェアト

ークンまたはハードウェアトークンのどちらかをお選びいただき、お申込が必要になります。 

（1）ソフトウェアトークン 

スマートフォンまたは携帯電話に専用アプリをダウンロードして、ワンタイムパスワードを表示させる仕

組みです。１台のスマートフォンで複数のユーザ様がご利用できます。１台の携帯電話では１名のユーザ

様のご利用となります。 

お申込につきましては、こちらの申込書にご記入のうえ、お取引店にご提出ください。 

ソフトウェアトークンにご利用可能な携帯電話の機種はこちらをご覧ください。また、ご利用可能なスマ

ートフォンの機種はこちらをご覧ください。 

（2）ハードウェアトークン 

キーホルダー型のワンタイムパスワード生成機で、液晶画面にワンタイムパスワードが表示されます。1

つのハードウェアトークンで、複数のユーザ様でご利用できます。  

お申込につきましては、こちらの申込書にご記入のうえ、お取引店にご提出ください。 

https://www.chibakogyo-bank.co.jp/houjin/ibank/ap_login3.html
https://www.chibakogyo-bank.co.jp/houjin/ibank/ap_login3.html
https://www.dokodemobank.ne.jp/co/anserbizsol/environment/onetimepasswd_smartphone.asp
https://www.chibakogyo-bank.co.jp/houjin/ibank/ap_login3.html


二経路認証 

都度指定方式の振込・振替取引を実施する際に、パソコン（第一経路）で取引データを作成し、スマート

フォン（第二経路）で承認を行うことで取引を成立させる認証方式です。 

仮にパソコンがウィルスに感染して取引内容が改ざんされた場合でも、別ルート（スマートフォン）で取

引内容確認、承認を行うため、不正取引に気付くことができます。 

お申込につきましては、こちらの申込書にご記入のうえ、お取引店にご提出ください。 

二経路認証にご利用可能なスマートフォンの機種はこちらをご覧ください。 

 

https://www.chibakogyo-bank.co.jp/houjin/ibank/ap_login3.html
https://www.dokodemobank.ne.jp/co/anserbizsol/environment/smartphone.asp

